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Leitsatze 1. Die gesetzlichen Regelungen zur
elektronischen Gesundheitskarte stehen
in Einklang mit den Vorgaben der
Datenschutz-Grundverordnung (juris: EUV
2016/679), ungeachtet der Frage, ob sie
im Rahmen der gesetzlichen
Krankenversicherung unmittelbar
Anwendung findet, und verletzen die
Versicherten weder in ihrem Grundrecht
auf informationelle Selbstbestimmung
noch in ihren Grundrechten nach der EU-
Grundrechte-Charta (juris: EUGrdRCh).

2. Der Gesetzgeber hat mit den durch das
Patientendaten-Schutz-Gesetz (PDSG)
neu gefassten Regelungen des SGB V zur
elektronischen Gesundheitskarte und zur
Telematikinfrastruktur ausreichende
Vorkehrungen zur Gewahrleistung einer
angemessenen Datensicherheit getroffen
und ist dabei auch seiner Beobachtungs-
und Nachbesserungspflicht
nachgekommen.

3. Die Einhaltung der
datenschutzrechtlichen Vorgaben im
Zusammenhang mit der elektronischen



Normenkette

Gesundheitskarte und der
Telematikinfrastruktur ist durch die
zustandigen Aufsichtsbehorden zu
uberwachen und kénnen die Versicherten
im Rahmen der speziellen
datenschutzrechtlichen Rechtsbehelfe
gerichtlich dberprufen lassen, ohne dass
hierdurch die gesetzliche Obliegenheit zur
Nutzung der elektronischen
Gesundheitskarte und deren
Verfassungsmalligkeit tangiert werden.
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Aktenzeichen L5 KR 303/18
Datum 29.08.2019

3. Instanz

Datum

A

Die Revision der KIAxgerin gegen das Urteil des Landessozialgerichts Rheinland-
Pfalz vom 29.A August 2019 wird zurA¥ackgewiesen.

Kosten des Revisionsverfahrens sind nicht zu erstatten.

A

GrA%nde:

I

Die Beteiligten streiten AVber die Obliegenheit, die Berechtigung zur

Inanspruchnahme von Leistungen mittels elektronischer Gesundheitskarte (eGK)
nachzuweisen.



2

Die bei der beklagten Krankenkasse (KK) gesetzlich versicherte KlIArngerin lehnte es
ab, ein Foto fAYr die eGK zur VerfAYagung zu stellen, und beantragte die
Ausstellung eines Versicherungsnachweises in papiergebundener Form. Sie
widerspreche der EinfA¥%hrung der eGK und der Telematikinfrastruktur (Tl). Die
Beklagte lehnte die Ausstellung einer Ersatzbescheinigung ab (Bescheid vom
3.7.2015, Widerspruchsbescheid vom 25.1.2017).
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Die hiergegen gerichtete Klage, mit der die KIAxgerin insbesondere datenschutz-
und datensicherheitsrechtliche EinwAxnde geltend gemacht hat, hat keinen Erfolg
gehabt (Urteil des SG vom 19.6.2018). Im Berufungsverfahren hat die KIAxgerin ihr
Vorbringen vertieft und ua die Einholung von AuskAYnften der Gesellschaft fAYar
Telematik (gematik GmbH, im Folgenden: gematik) sowie die AnhAqrung
unabhAxngiger IT-Experten als SachverstArndige beantragt. Die gesetzlichen
Regelungen zur eGK und zur Tl seien wegen VerstoA[Jes gegen das Recht auf
informationelle Selbstbestimmung nicht mit dem GG vereinbar. Durch den Einsatz
der Erweiterungssprache XML (Extensible Markup Language, erweiterbare
Auszeichnungssprache) und das dazugehA9rige Regelwerk XSD (XML Schema
Definition) kAfnnten die auf der eGK unverschlA¥%sselt und nicht IAfschbar
gespeicherten Daten jederzeit unzulAxssig erweitert und damit Metadaten
produziert werden. Systemadministratoren kAfnnten mit Hilfe von Citrix und IGEL-
Client die in zentralen Rechenzentren mit nur mittlerem Schutzbedarf gespeicherten
Versichertendaten einsehen und sogar verAxndern. Mit der lebenslang selben
Krankenversichertennummer wAYarden alle ihre Daten fA%r immer auffindbar und
ihr zurechenbar, damit wAY%rde ihr 8[JJRecht auf Vergessena[][] verletzt. Die
A[lbermittlung von Diagnosen, Behandlungs- und Verordnungsdaten an KKn sei
nicht mit dem GG vereinbar, weil es bei den KKn eine nur unzureichende
Datensicherheit gebe und die Gefahr von Profilbildungen durch die Weitergabe von
personenbeziehbaren Gesundheitsdaten bestehe. Die Schutzeinstellung des
Bundesamts fAY4r Sicherheit in der Informationstechnik (BSI) entspreche nicht der
realen GefArhrdung. Zudem seien die Zugriffsprotokollierungen unvereinbar mit
den Patientenrechten aus dem europArischen Recht. Es sei europarechtswidrig
keine Datenschutz-FolgenabschAxtzung vorgenommen worden. Beim Anschluss der
Arztpraxen an die Tl sei es zu diversen DatensicherheitsmArngeln gekommen.
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Das LSG hat die Berufung der KlIArngerin zurAVsckgewiesen (Urteil vom 29.8.2019).
Die KIAxgerin habe auf der Grundlage der gesetzlichen Regelungen AViber die eGK
keinen Anspruch auf Ausstellung eines anderen Versicherungsnachweises als der
eGK. An der VerfassungsmAxA[Jigkeit der maA[Jgebenden gesetzlichen
Bestimmungen bestAVinden keine Zweifel. Der Eingriff in das informationelle
Selbstbestimmungsrecht sei nach wie vor durch das A¥%berwiegende
Allgemeininteresse gerechtfertigt. Die KIAxgerin habe ihre Zweifel an einer
ausreichenden Datensicherheit zwar umfangreich begrA¥ndet, letztlich handele es



sich jedoch um Vermutungen und BefAYrchtungen, die nicht belegt seien. Risiken
durch kriminelle Eingriffe kAfnnten nicht gArxnzlich ausgeschlossen werden. Es
seien jedoch ausreichende Vorkehrungen gegen unberechtigte Zugriffe getroffen
worden. Der Gesetzgeber bleibe weiterhin verpflichtet, die Daten der Versicherten
gegen zweckfremde Verwendung und sonstigen Missbrauch zu schAYstzen und auf
sich eventuell kAYanftig zeigende SicherheitsIAYacken zu reagieren.
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Mit ihrer Revision rAv.gt die KIArgerin eine Verletzung von A§A 103 SGG, ArtA 103
AbsA 1 GG sowie des Rechts auf informationelle Selbstbestimmung aus ArtA 2
AbsA 1 iVm ArtA 1 AbsA 1 GG. Das LSG habe die von ihr gestellten BeweisantrAxge
zu den DatensicherheitsmAxngeln des eGK/TI-Systems nicht unberAYicksichtigt
lassen dA%rfen. Soweit es davon ausgehe, die behaupteten MArngel seien nicht
hinreichend belegt, erwecke das LSG den Eindruck, ihre diesbezAVaglichen
AusfAYzhrungen nicht zur Kenntnis genommen oder in ErwArgung gezogen zu
haben. Die Tl sei zwischenzeitlich hinreichend verfestigt und der durch A8A 15
AbsA 2, A§A 291 und A§A 291a AbsA 2 SGBA V (aF) begrA¥ndete Eingriff in das
Recht auf informationelle Selbstbestimmung aufgrund der unzureichenden
Datensicherheit insgesamt nicht verhAxltnismArA[Jig. Das im tatsArchlichen
Betrieb von eGK und Tl vorhandene Schutzniveau habe jedenfalls zur Zeit noch
nicht das fA%r eine zumutbare GrundrechtseinschrAxnkung erforderliche AusmaA[]
erreicht. Die Neuregelungen durch das Patientendaten-Schutz-Gesetz (PDSG)
Axnderten daran nichts. Allein durch normative Akte kAfnne die erforderliche
faktische Datensicherheit nicht hergestellt werden. Die Frage der Datensicherheit
der eGK und der Tl betreffe generelle Tatsachen, die einer AufklAxrung im
Revisionsverfahren zugArnglich seien.
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Die KIArgerin beantragt,
A

bilfsweise,
A

7

Die Beklagte beantragt,
die Revision zurA¥sckzuweisen.

8

Sie hAxlt die angefochtene Entscheidung fAYar zutreffend.
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Die Revision der KIAxgerin ist unbegrAYsndet (ASA 170 AbsA 1 SatzA 1 SGG). Das
Urteil des LSG erweist sich im Ergebnis als richtig.
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A.A Die von der KIArgerin erhobene Klage ist als Anfechtungs- und
Verpflichtungsklage zulAxssig.
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Die KIArngerin begehrt neben der Aufhebung des angefochtenen Bescheides (vom
3.7.2015 in der Gestalt des Widerspruchsbescheides vom 25.1.2017) die
Verpflichtung der beklagten KK, ihr einen Weg zu erAfffnen, ihre Berechtigung zur
Inanspruchnahme von vertragsAxrztlichen Leistungen nachweisen zu kAfnnen, die
dann auch von den Leistungserbringern gegenA¥ber der Beklagten abgerechnet
werden kAfqnnen, ohne dabei die eGK verwenden und einen online erfolgenden
Abgleich von Versichertenstammdaten dulden zu mAVYissen. Streitgegenstand ist
daher die Geltendmachung eines Anspruchs auf Befreiung von der nicht
fakultativen Nutzung der eGK und den damit verbundenen Obliegenheiten der
Versicherten, auch soweit sie die Anbindung an eine Tl betreffen. Ihr Ziel verfolgt
die KIArgerin in zulAxssiger Weise mit der Anfechtungs- und Verpflichtungsklage
(vgl BSG vom 18.11.2014 4[J0A BA 1A KR 35/13A RA 4[J[] BSGE 117, 224 =A SozR
4-2500 A§A 291a NrA 1, RANrA 7, 12A ).
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Streitgegenstand ist demgegenA¥ber nicht die Installation einer Tl in einem ganz
allgemeinen Sinne. StreitgegenstAxndlich sind auch nicht die zu den
Pflichtanwendungen im Rahmen der TI gehAfrende elektronische
ArbeitsunfArhigkeitsbescheinigung (A§A 295 AbsA 1 SatzA 1 NrA 1, SatzA 10
SGBA V in der seit dem 1.1.2021 geltenden Fassung von ArtA 2 NrA 3 des
Terminservice- und Versorgungsgesetzes 4[J0A TSVG vom 6.5.2019, BGBIA | 646)
und ab dem 1.1.2022 die A[Jbermittlung vertragsArrztlicher Verordnungen in
elektronischer Form (A§A 360 AbsA 1 bisA 3 SGBA V). Diese Anwendungen der Tl
erfolgen ohne den Einsatz der eGK und unabhAxrngig hiervon (vg/ ASA 334 AbsA 2
SGBA V, wonach nur die Anwendungen nach AbsA 1 SatzA 2 NrA 1 bisA 5 von der
eGK unterstAYitzt werden, wArhrend die elektronischen Verordnungen in NrA 6
aufgefA¥hrt sind; vgl auch BT-Drucks 19/14867 SA 94 zu NrnA 33 undA 34; Weyd,
MedR 2020, 183, 191; Braun, PharmR 2020, 315, 318A ff).
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B.Z—\ Die Klage ist unbegrAVindet. Die Beklagte lehnte es rechtmAxA[Jig ab, die
KIAxgerin mit einem anderen Versicherungsnachweis als der eGK auszustatten.


https://dejure.org/gesetze/SGG/170.html
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=B%201%20KR%2035/13%20R
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=BSGE%20117,%20224
https://dejure.org/gesetze/SGB_V/295.html
https://dejure.org/gesetze/SGB_V/295.html
https://dejure.org/BGBl/BGBl%20I%202019,%20646
https://dejure.org/gesetze/SGB_V/360.html
https://dejure.org/gesetze/SGB_V/334.html
https://dejure.org/gesetze/SGB_V/334.html
https://dejure.org/Drucksachen/Bundestag/BT-Drucks%2019/14867#Seite=94
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fpharmr%2F2020%2Fcont%2Fpharmr.2020.315.1.htm&pos=1&hlwords=on&lasthit=True
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Die KIArgerin trifft die Obliegenheit, die eGK in ihrer gesetzlichen Ausgestaltung bei
Inanspruchnahme vertragsAxrztlicher Leistungen vor Beginn der Behandlung zum
Nachweis ihrer Berechtigung den vertragsAxrztlichen Leistungserbringern
auszuhArxndigen und den (anderen) Leistungserbringern zur Abrechnung ihrer
Leistungen zur VerfA%gung zu stellen (dazuA 1.). Die aktuellen gesetzlichen
Vorgaben zur eGK und ihrer Einbeziehung in die Tl stehen in Einklang mit den
Vorgaben der Datenschutz-Grundverordnung (DSGVO; Verordnung 2016/679 des
EuropArischen Parlaments und des Rates vom 27.4.2016 zum Schutz natA¥%rlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG, ABIA L 119 vom 4.5.2016, SA 1;
berichtigt durch ABIA L 314 vom 22.11.2016, SA 72; berichtigt durch ABIA L 127
vom 23.5.2018, SA 2; dazuA 2. undA 3.). Sie verletzen die KIAxgerin auch nicht in
ihren nach dem GG und der EuropAxischen Grundrechtecharta (GRCh)
gewAxhrleisteten Grundrechten (dazuA 4.). Auf die von der KIArgerin behaupteten
DatenschutzverstAYA[Je und SicherheitsmAxngel kommt es dabei nicht an. FAYar
deren Geltendmachung stehen ihr die speziellen datenschutzrechtlichen
Rechtsbehelfe gemArA[] ArtA 77A ff DSGVO iVm A8ASA 81A ff SGBA X zur
VerfAYagung (dazuA 5.). Eine Vorlage an den EuGH oder das BVerfG ist nicht
geboten (dazuA 6.).
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1.A Die Obliegenheit der KIAxgerin zur Nutzung der eGK ergibt sich aus A§A 15
AbsA 2 SGBA V idF des ArtA 1 NrA 1 BuchstA b des Gesetzes fAYr sichere digitale
Kommunikation und Anwendungen im Gesundheitswesen sowie zur A[Jnderung
weiterer Gesetze vom 21.12.2015 (BGBIA | 2408) iVm A§AS§A 291 bisA 291b SGBA V
idF des ArtA 1 NrA 24 des Gesetzes zum Schutz elektronischer Patientendaten in
der Tl vom 14.10.2020 (PDSG; BGBIA | 2115). Die wArhrend des
Revisionsverfahrens durch das PDSG bei den Vorschriften zur eGK (ASASA 291A ff
SGBA V) und TI (ASASA 306A ff SGBA V) eingetretenen RechtsAxnderungen sind bei
kombinierten Anfechtungs- und Verpflichtungsklagen zu berAVicksichtigen, sofern
sie a[JJA wie hierA &[][] das streitige RechtsverhAxrltnis erfassen (stRspr; vgl zB BSG
vom 9.2.1956 &[J[JA 1A RA 5/55A &[][] BSGEA 2, 188, 192; BSG vom 2.12.2010

8[0A BA 9A SB 3/09A RA 4[][] SozR 4-3250 A§A 69 NrA 12 RdANrA 24; BSG vom
18.12.2018 4[J0A BA 1A KR 31/17A RA 4[][] BSGE 127, 181 = SozR 4-2500 A§A 284
NrA 4, RANrA 14 mwN).
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a)A Die fAYar jeden Versicherten auszustellende eGK (vg/ A§A 291 AbsA 1 SGBA V)
umfasst Pflichtdaten und -anwendungen sowie freiwillige Daten und Anwendungen.
Die auf der eGK gespeicherten Pflichtdaten zur Person des Versicherten werden in
A8§A 291a AbsA 2 undA 3 SGBA V enumerativ aufgefAYhrt. Zu den
Pflichtanwendungen gehAqrt das sogenannte
Versichertenstammdatenmanagement. Dabei werden die auf der eGK
gespeicherten Pflichtdaten nach A§A 291a AbsA 2 undA 3 SGBA V von den an der
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vertragsAxrztlichen Versorgung teilnehmenden Leistungserbringern unter
Verwendung der Tl online A¥%berprAYaft und bei Bedarf aktualisiert (vgl ASA 291b
SGBA V).
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Zu den fAY4r die Versicherten freiwilligen Anwendungen gehAfren das
Notfalldatenmanagement mit der Speicherung elektronischer Notfalldaten auf der
eGK (A8A 358 AbsA 1, 3 undA 4 SGBA V), die Speicherung von elektronischen
ErklAxrungen zur Organ- und Gewebespende bzw von Hinweisen auf das
Vorhandensein und den Aufbewahrungsort von ErklArrungen zur Organ- und
Gewebespende und von Vorsorgevollmachten oder PatientenverfA¥%gungen (

AsA 334 AbsA 1 NrA 2 undA 3, A§ASA 356A f SGBA V) und der elektronische
Medikationsplan (A§A 358 AbsA 2 SGBA V). Ebenfalls freiwillig ist fAYar die
Versicherten die Nutzung der elektronischen Patientenakte (ePA; A§A 341 SGBA V)
einschlieA[Jlich der Freigabe der darin gespeicherten Daten zu Forschungszwecken
(vgl ASA 363 AbsA 1 SGBA V, sog &[[IDatenspended[]]).
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Die Nutzung der eGK und der weiteren Anwendungen erfolgt im Rahmen der TI.
Dabei handelt es sich um eine interoperable und kompatible Informations-,
Kommunikations- und Sicherheitsinfrastruktur, die der Vernetzung von
Leistungserbringern, KostentrArgern, Versicherten und weiteren Akteuren des
Gesundheitswesens sowie der Rehabilitation und der Pflege dient (vg/ ASA 306
AbsA 1 SatzA 2 SGBA V; vgl dazu auch BT-Drucks 19/18793 SA 99; Dochow, MedR
2020, 979, 982A f). FAYr den Aufbau und die Verwaltung der Tl ist die gematik
zustAxndig (ASA 311 AbsA 1 SGBA V). Deren Gesellschafter sind die Bundesrepublik
Deutschland (51A Prozent), der Spitzenverband Bund der KKn (24,5A Prozent) und
die Spitzenorganisationen der Leistungserbringer (vgl ASA 306 AbsA 1 SatzA 1
SGBA V, zusammen 24,5A Prozent, A8A 310 AbsA 2 SGBA V).
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b)A ASA 15 AbsA 2 SGBA V iVm A§ASA 291 bisA 291b SGBA V erlegen der KIAxgerin
die Obliegenheit auf, an der Herstellung der eGK mit Lichtbild (ASA 291a AbsA 5
SGBA V) und den in A§A 291a AbsA 2 undA 3 SGBA V geregelten obligatorischen
Angaben mitzuwirken und diese zu verwenden, um ihre Berechtigung zur
Inanspruchnahme vertrags(zahn)Axrztlicher Versorgung nachzuweisen und damit
zugleich Abrechnungen der Leistungserbringer und den online erfolgenden Abgleich
von Versichertenstammdaten (vgl A§A 291b AbsA 1 undA 2 SGBA V) zu
ermA9glichen(vgl BSG vom 18.11.2014 4[JJA BA 1A KR 35/13A RA 4[][] BSGEA 117
224 =A SozR 4-2500 A§A 291a NrA 1, RANrA 17A ff).
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Hierbei muss die KIAgggrin dulden, dass die eGK weitere Funktionen im Rahmen der
Tl unterstAvatzt (vgl ASA 291 AbsA 2 SGBA V) und dass die darauf gespeicherten
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obligatorischen Daten im Rahmen des sog Versichertenstammdatenmanagements
(vgl ASA 291b AbsA 2 SGBA V) online abgeglichen und aktualisiert werden. In
diesem Zusammenhang muss die KIAxgerin weiter die Verarbeitung ihrer
personenbezogenen Daten im Rahmen der Tl einschlieA[Jlich der zentralen
Speicherung der auf der eGK gespeicherten Versichertenstammdaten bei der
Beklagten dulden. Die Rechtsgrundlage dafAYr findet sich in A§A 284 AbsA 1
SatzA 1 SGBA V (idF des ArtA 1 NrA 22 PDSG) iVm A§A 67a AbsA 1 und A§A 67b
AbsA 1 SGBA X (jeweils idF des ArtA 24 NrA 2 Gesetz zur AJnderung des
Bundesversorgungsgesetzes a[J[JA BVGA &[][] und anderer Vorschriften vom
17.7.2017 BGBIA | 2541, mWv 25.5.2018). Nach A§A 284 AbsA 1 SatzA 1 SGBA V
dAvrfen die KKn im Hinblick auf Versicherte Sozialdaten fAYar Zwecke der
Krankenversicherung insbesondere erheben und speichern, soweit diese fA%r die
Feststellung des VersicherungsverhAxiltnisses und der Mitgliedschaft (NrA 1), die
Ausstellung der eGK (NrA 2), die PrA%fung der Leistungspflicht und der Erbringung
von Leistungen an Versicherte einschlieA[Jlich der Voraussetzungen von
LeistungsbeschrAxnkungen sowie die Bestimmung des Zuzahlungsstatus (NrA 4),
die Abrechnung mit den Leistungserbringern (NrA 8), die Vorbereitung von
Versorgungsinnovationen, die Information der Versicherten und die Unterbreitung
von Angeboten nach A§A 68b AbsA 1 undA 2 SGBA V (NrA 19) und die
administrative ZurverfA¥agungstellung der ePA sowie fAYar das Angebot
zusAntzlicher Anwendungen iS des A8A 345 AbsA 1 SatzA 1 SGBA V

(NrA 20) erforderlich sind (zur Verwendung der eGK durch nicht versicherte
Personen vgl ASA 264 AbsA 4 SGBA V). Das fAYar die Ausstellung der eGK
erforderliche Lichtbild dAYarfen die KKn fA%r die Dauer des
VersicherungsverhAxrltnisses des Versicherten, jedoch IArngstens fAYr zehn Jahre,
fAYar Ersatz- und Folgeausstellungen der eGK speichern (A§A 291a AbsA 6 SGBA V;
zur frAYsheren Rechtslage vgl BSG vom 18.12.2018 &4[JJA BA 1A KR 31/17A RA &[]
BSGEA 127, 181 =A SozR 4-2500 A$§A 284 NrA 4, RANrA 20A f).
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Weist ein Versicherter seine Berechtigung nicht mittels eGK nach, muss er den sich
daraus ergebenden Nachteil hinnehmen: Er kann sich dort keine Sachleistungen
verschaffen, wo die eGK zum Nachweis der Berechtigung und zur ErmAfglichung
von VerschaffungsvorgAxngen erforderlich ist (vgl BSG vom 18.11.2014

400A BA 1A KR 35/13A RA 4[J[] BSGEA 117, 224 =A SozR 4-2500 A§A 291a NrA 1,
RANrA 17).

22

c)A Keine Obliegenheit trifft die KIAxgerin demgegenAYiber hinsichtlich der
fakultativen Daten auf der eGK und zur Nutzung der im Rahmen der Tl angebotenen
freiwilligen Anwendungen. Hierzu gehAfren die ePA (vgl ASA 341 AbsA 1 SatzA 2
SGBA V), die elektronischen Notfalldaten (vgl/ A§A 358 AbsA 1 SatzA 2 SGBA V), der
elektronische Medikationsplan (vgl A§A 358 AbsA 1 SatzA 2, AbsA 2 SatzA 2 SGBA V)
sowie die Abgabe von elektronischen ErklAxrungen zur Organ- und Gewebespende
bzw die Speicherung von Hinweisen auf das Vorhandensein und den
Aufbewahrungsort von ErklAxrungen zur Organ- und Gewebespende und von
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Vorsorgevollmachten oder PatientenverfA¥%gungen (vgl A§A 334 AbsA 1 NrA 2
undA 3, ASASA 356A f SGBA V).
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Die KIArgerin hat hinsichtlich dieser Daten und Anwendungen nach dem
Gesamtzusammenhang der Feststellungen des LSG und ihrem Vorbringen kein
EinverstArndnis erklAxrt. DafAYar, dass trotz Fehlens ihres EinverstAxndnisses mit
ihrer eGK fakultative Daten verarbeitet werden, ist nichts ersichtlich. Dies wAVarde
zudem nicht im Einklang mit den von ihr angegriffenen Regelungen erfolgen,
sondern in rechtswidriger Weise, wogegen sich die KIAxgerin mit den dafAYar zur
VerfAYsgung stehenden Rechtsbehelfen individuell zur Wehr setzen kAfnnte

(sA dazu noch untenA 5.). Eine A[JberprA¥fung der Vereinbarkeit der Regelungen
AViber die freiwilligen Daten und Anwendungen mit hAfherrangigem Recht
erAVYbrigt sich insoweit.
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Dasselbe gilt auch, soweit die KIAxgerin geltend macht, auf der eGK seien AVber
die im Gesetz vorgesehenen Merkmale hinaus in unzulAxssiger Weise weitere Daten
gespeichert (vgl BSG vom 24.5.2017 4[J0A BA 1A KR 79/16A BA &[][] juris RANrA 7).
Insofern stA%nde ihr ggf ein LAYschungsanspruch nach ArtA 17 AbsA 1 BuchstA d
DSGVO zu, den sie gesondert gegenAYiber der Beklagten geltend machen kAqnnte
(vgl BSG vom 18.12.2018 4[J0A BA 1A KR 31/17A RA 4[J[] BSGEA 127, 181 =A SozR
4-2500 A§A 284 NrA 4, RANrA 11A ff). Die hier allein streitentscheidende
Obliegenheit zur Nutzung der eGK bliebe davon unberA¥%hrt (sA untenA 5.).
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2.A Es kann dahingestellt bleiben, ob die DSGVO im vorliegenden Zusammenhang
unmittelbar Anwendung findet.
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a)A Die DSGVO findet keine Anwendung auf die Verarbeitung personenbezogener
Daten im Rahmen einer TAxtigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fArllt (vgl ArtA 2 AbsA 2 BuchstA a DSGVO). Das entspricht den durch
ArtA 16 AbsA 2 SatzA 1 des Vertrages A¥ber die Arbeitsweise der EuropArischen
Union (AEUV) gesetzten kompetenzrechtlichen Grenzen. Danach erlassen das
EuropArische Parlament und der Rat gemA=A[] dem ordentlichen
Gesetzgebungsverfahren Vorschriften A¥ber den Schutz natAVsrlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union sowie durch die Mitgliedstaaten im Rahmen der
AusAYsbung von TArtigkeiten, die in den Anwendungsbereich des Unionsrechts
fallen, und AVber den freien Datenverkehr.
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Wie weit die durch ArtA 16 AbsA 2 SatzA 1 AEUV eingerAxumte europAxische
Regelungskompetenz reicht, ist umstritten und durch den EuGH noch nicht
abschlieA[Jlend geklArrt (fAYar einen weiten Anwendungsbereich der DSGVO
Generalanwalt Szpunar in den SchlussantrAngen vom 17.12.2020 in der Rs
C-439/19, juris RANrA 47A ff: Kieck/Pohl, DuD 2017, 567; BrAYshann in von der
Groeben/Schwarze/Hatje, EuropAxisches Unionsrecht, 7.A Aufl 2015, ArtA 16 AEUV
RANrA 65A ff; KAY4hling/Raab in KAY4hling/Buchner, DSGVO/BDSG, 3.A Aufl 2020,
EinfAYshrung RANrA 8; Bieresborn, NZS 2017, 887, 891; speziell fAYar das
Gesundheitswesen Weichert in KAY4hling/Buchner, DSGVO/BDSG, 3.A Aufl 2020,
ArtA 9 DSGVO RdNrA 96; Niggemeier in von der Groeben/Schwarze/Hatje, aaO,
ArtA 168 AEUV RdNrA 75; fAYar eine restriktive Auslegung des ArtA 16 AbsA 2 AEUV
dagegen M.A SchrAfder in Streinz, EUV/AEUV, 3.A Aufl 2018, ArtA 16 AEUV RdNrA 9
mwN; speziell fAYar das Gesundheitswesen Dochow, GesR 2016, 401, 403; Erbguth,
KrV 2019, 1, 3A f; vgl auch Wolff in Schantz/Wolff, Das neue Datenschutzrecht,
2017, RANrA 22A ff).
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b)A Ob die DSGVO auf die Verarbeitung personenbezogener Daten im
Zusammenhang mit der eGK und der Tl unmittelbar Anwendung findet oder A¥iber
AsA 35 AbsA 2 SatzA 2 SGBA | lediglich entsprechend, ist fraglich, weil die
Festlegung der Gesundheitspolitik sowie die Organisation des Gesundheitswesens
und die medizinische Versorgung Sache der Mitgliedstaaten ist (vgl ArtA 168 AbsA 7
SatzA 1 undA 2 AEUV) und die DSGVO keine Anwendung auf die Verarbeitung
personenbezogener Daten im Rahmen einer TAxrtigkeit findet, die nicht in den
Anwendungsbereich des Unionsrechts fAxllt (vg/ ArtA 2 AbsA 2 BuchstA a DSGVO;
vgl dazu BSG vom 18.12.2018 4[J0A BA 1A KR 31/17A RA 4[J[] BSGEA 127, 181 =
SozR 4-2500 ASA 284 NrA 4, RdANrA 14A f; BSG vom 18.12.2018 4[JJA BA 1A KR
40/17A RA 4[][] SozR 4-7645 ArtA 9 NrA 1 RdNrA 29). Dies bedarf vorliegend jedoch
keiner Entscheidung. Denn die gesetzlichen Regelungen zur eGK und ihrer
Einbeziehung in die Tl stehen mit den Vorgaben der DSGVO auch dann in Einklang,
wenn die DSGVO unmittelbar anwendbar und damit als hAYherrangiges Recht
anzusehen sein sollte.
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3.A Die Verarbeitung der personenbezogenen Daten im Zusammenhang mit der
eGK nach MaA[]gabe der einschlArgigen Vorschriften des SGB V ist durch die
ErmArchtigungen in ArtA 6 AbsA 1 BuchstA c undA e iVm AbsA 3 DSGVO (dazuA a)
und &[JJA soweit besondere Kategorien von Daten iS von ArtA 9 AbsA 1 DSGVO
betroffen sindA a[J[] ArtA 9 AbsA 2 BuchstA h, AbsA 3 DSGVO gedeckt (dazuA b). Die
gesetzlichen Regelungen stehen auch mit den Vorgaben zur GewAxhrleistung von
Datensicherheit (ArtA 5 AbsA 1 BuchstA f, ArtA 32, 35, 25 DSGVO) in Einklang
(dazuA c).
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a)A ArtA 6 AbsA 1 DSGVO erlaubt die Verarbeitung personenbezogener Daten ua
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dann, wenn sie zur ErfA%llung einer rechtlichen Verpflichtung erforderlich ist, der
der Verantwortliche unterliegt, oder wenn sie fA%r die Wahrnehmung einer Aufgabe
erforderlich ist, die im Afffentlichen Interesse liegt oder in AusA%bung Afffentlicher
Gewalt erfolgt, die dem Verantwortlichen A¥bertragen wurde (BuchstA ¢ undA e).
Die gesetzlichen Grundlagen fAY.r die Datenverarbeitungen selbst werden durch
Unionsrecht oder das Recht der Mitgliedstaaten festgelegt (ArtA 6 AbsA 3 SatzA 1
DSGVOQ). Letzteres ist hier der Fall.
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EinschlAxgig fA%r die Verarbeitung der personenbezogenen Daten im
Zusammenhang mit der eGK sind die nationalen Vorschriften der A§A 35 AbsA 2
SatzA 1 SGBA |, A§A 67a AbsA 1 und ASA 67b AbsA 1 SGBA X, A§A 15 AbsA 2 und
A§ASA 284, 291, 291a, 291b SGBA V (dazuA aa). Aus ihnen ergibt sich auch der von
ArtA 6 AbsA 3 SatzA 2 DSGVO geforderte Zweck der Datenverarbeitung (dazuA bb).
Auch die weiteren RechtmAxA[Jigkeitsanforderungen des ArtA 6 AbsA 1 SatzA 1
BuchstA c undA e DSGVO sind erfA%llt (dazuA cc). Das Unionsrecht oder das Recht
der Mitgliedstaaten mAYssen zudem ein im Afffentlichen Interesse liegendes Ziel
verfolgen und in einem angemessenen VerhAxiltnis zu dem verfolgten legitimen
Zweck stehen (ArtA 6 AbsA 3 SatzA 4 DSGVO). Diese Voraussetzungen liegen hier
vor (dazuA dd).
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aa)A Wie sich bereits aus ArtA 6 AbsA 3 SatzA 1 DSGVO ergibt und in den
ErwArgungsgrA¥nden (ErwGr) klargestellt wird, stellen ArtA 6 AbsA 1 BuchstA ¢
undA e DSGVO selbst noch keine Rechtsgrundlage fAYsr die Verarbeitung
personenbezogener Daten dar, sondern setzen eine den Anforderungen des AbsA 3
genAvigende Rechtsvorschrift im Unionsrecht oder im Recht des Mitgliedstaats
voraus, die eine rechtliche Verarbeitungspflicht bzw die hoheitliche
Verarbeitungsbefugnis auslAYst (ErwGrA 45 SatzA 1 undA 47 SatzA 5 zur DSGVO;
vgl BVerwG vom 27.9.2018 &[JJA 7A C 5.17A &[] Buchholz 422.1 Presserecht

NrA 18 = juris RANrA 26; Buchner/Petri in KAYhling/Buchner, DSGVO/BDSG, 3.A Aufl
2020, ArtA 6 DSGVO RdNrA 78; Schulz in Gola, DSGVO, 2.A Aufl 2018, ArtA 6 RdNr
48; Bieresborn in SchAYatze, SGBA X, 9.A Aufl 2020, Vorbemerkungen zu

ASASA 67-85a RANrA 50). Dies entspricht dem in ArtA 8 AbsA 2 SatzA 1 und ArtA 52
AbsA 1 SatzA 1 GRCh und ArtA 8 AbsA 2 der EuropAxischen
Menschenrechtskonvention (EMRK) verankerten Grundsatz, dass es fAYur jede
BeschrAxnkung des Grundrechts auf Datenschutz einer gesetzlichen Grundlage
bedarf (vgl EuGH vom 16.7.2020 4[J0A C-311/18A &[] NJW 2020, 2613 = juris
RdNrA 173A f, SchremsA Il; EuGH vom 9.11.2010 &[J[JA C-92/09 und C-93/09A 4[][]
Slg 2010, I-11063 = juris RANrA 49A f, Schecke; EuGH vom 20.5.2003

4[J0A C-465/00A 4[][] Slg 2003, 1-4989, RANrA 76, A[Jsterreichischer Rundfunk; Jarass
in Jarass, Charta der Grundrechte der EU, 4.A Aufl 2021, ArtA 8 RANrA 14 mwN).
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Der nationale Gesetzgeber hat solche gesetzlichen Grundlagen geschaffen. Diese
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finden sich fAYr die Verarbeitung der personenbezogenen Daten im
Zusammenhang mit der eGK in den Vorschriften der ASA 35 AbsA 2 SatzA 1 SGBA |,
A8A 67a AbsA 1 und ASA 67b AbsA 1 SGBA X, A§A 15 AbsA 2 und ASASA 284, 291,
291a, 291b SGBA V.
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bb)A Diese Vorschriften regeln die Reichweite des Datenschutzes (dazuA ) und den
Zweck der Verarbeitung (dazuA ).
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(1)A SGBA I, SGBA X und SGBA V regeln den Schutz von Sozialdaten grundsArtzlich
gleichrangig vorbehaltlich ausdrAYscklich davon abweichender spezialgesetzlicher
Kollisionsregeln. A§A 35 AbsA 2 SatzA 1 SGBA | (idF des Art 119 des Zweiten
Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679
und zur Umsetzung der Richtlinie (EU) 2016/680 vom 20.11.2019, BGBIA 1 1626,
mWv 26.11.2019) bestimmt: Die Vorschriften des Zweiten Kapitels des Zehnten
Buches und der AVibrigen BAVscher des Sozialgesetzbuches regeln die Verarbeitung
von Sozialdaten abschlieA[Jend, soweit nicht die Verordnung (EU) 2016/679 des
EuropArischen Parlaments und des Rates vom 27.4.2016 zum Schutz natA%rlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) in der jeweils geltenden
Fassung unmittelbar gilt. Ein RAYckgriff auf das Bundesdatenschutzgesetz (BDSG)
ist nur zulArssig, wenn das SGB oder die DSGVO dies vorsehen (BSG vom 8.10.2019
a00A BA 1A A 3/19A RA 4[] BSGE 129, 156 =A SozR 4-2500 A§A 11 NrA 6, RANrA 32
mwN). Die datenschutzrechtlichen Regelungen der ASA 67a AbsA 1 SatzA 1 undA 2,
AsA 67b AbsA 1 SatzA 1 undA 2 SGBA X jeweils iVm ArtA 9 AbsA 1 DSGVO
verweisen ua auf die bereichsspezifischen Datenschutzregelungen des SGBA V.
Danach ist das Erheben von Sozialdaten durch in A§A 35 SGBA | genannte Stellen
zulAxssig, wenn ihre Kenntnis zur ErfA%llung einer Aufgabe der erhebenden Stelle

nach dem SGB erforderlich ist (ASA 67a AbsA 1 SatzA 1 SGBA X).
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Dies gilt auch fAY%r die Erhebung der besonderen Kategorien personenbezogener
Daten iS des ArtA 9 AbsA 1 DSGVO, insbesondere also fAYar Gesundheitsdaten (
ASA 67a AbsA 1 SatzA 2 SGBA X). ASA 67b AbsA 1 SatzA 1 SGBA X erlaubt die
Speicherung, VerArnnderung, Nutzung, AJbermittlung, EinschrAxnkung der
Verarbeitung und LAYschung von Sozialdaten ua nur, soweit die
datenschutzrechtlichen Vorschriften des SGBA X oder eine andere Vorschrift des
SGB es erlauben oder anordnen. Dies gilt auch fAvar die besonderen Kategorien
personenbezogener Daten iS des ArtA 9 AbsA 1 DSGVO (vgl/ ASA 67b AbsA 1 SatzA 2
SGBA X; vgl zum Ganzen BSG vom 18.12.2018 &[J0A BA 1A KR 40/17A RA 4[] SozR
4-7645 ArtA 9 NrA 1 RdNrA 23A f: BSG vom 8.10.2019 4[JJA BA 1A A 3/19A RA 4[]
BSGE 129, 156 =A SozR 4-2500 A§A 11 NrA 6, RANrA 32).

37


https://dejure.org/gesetze/SGB_I/35.html
https://dejure.org/gesetze/SGB_X/67a.html
https://dejure.org/gesetze/SGB_X/67b.html
https://dejure.org/gesetze/SGB_V/15.html
https://dejure.org/gesetze/SGB_V/284.html
https://dejure.org/gesetze/SGB_V/291.html
https://dejure.org/gesetze/SGB_V/291a.html
https://dejure.org/gesetze/SGB_V/291b.html
https://dejure.org/gesetze/SGB_I/35.html
https://dejure.org/BGBl/BGBl%20I%202019,%201626
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=B%201%20A%203/19%20R
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=BSGE%20129,%20156
https://dejure.org/gesetze/SGB_X/67a.html
https://dejure.org/gesetze/SGB_X/67b.html
https://dejure.org/gesetze/DSGVO/9.html
https://dejure.org/gesetze/SGB_I/35.html
https://dejure.org/gesetze/SGB_X/67a.html
https://dejure.org/gesetze/DSGVO/9.html
https://dejure.org/gesetze/SGB_X/67a.html
https://dejure.org/gesetze/SGB_X/67b.html
https://dejure.org/gesetze/DSGVO/9.html
https://dejure.org/gesetze/SGB_X/67b.html
https://dejure.org/gesetze/SGB_X/67b.html
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=B%201%20KR%2040/17%20R
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=B%201%20A%203/19%20R
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=BSGE%20129,%20156

Zu den anderen Vorschriften des SGB zAxhlen auch die hier einschlArgigen
datenschutzrechtlichen Regelungen des SGBA V, insbesondere A§A 284 SGBA V
sowie A§A 15 AbsA 2, ASASA 291 bisA 291b SGBA V (vgl obenA 1.). Sie
kategorisieren nach dem Regelungskonzept des Gesetzgebers den fAY.r die eGK
erforderlichen Datenschutz nach Pflichtangaben, Pflichtanwendungen sowie
einwilligungsabhArngigen freiwilligen Angaben und Anwendungen und gestalten ihn
ebenfalls als a[JJVerbotsnorm mit Erlaubnisvorbehalta[][] aus (vgl/ BSG vom
18.11.2014 &[JJA BA 1A KR 35/13A RA 4[J[] BSGE 117, 224 =A SozR 4-2500

ASA 291a NrA 1, RANrA 15). Hierbei dAVarfen die KKn Sozialdaten fAYar Zwecke der
Krankenversicherung ua erheben und speichern, soweit diese fA%r die Feststellung
des VersicherungsverhAxltnisses und der Mitgliedschaft, die Ausstellung der eGK
und fAYr die administrative ZurverfAYagungstellung der ePA sowie fAYr das
Angebot zusAxtzlicher Anwendungen iS des A§A 345 AbsA 1 SatzA 1 SGBA V
erforderlich sind (A§A 284 AbsA 1 NrA 1, 2, 20 SGBA V; s obenA 1.A b).
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(2)A Die vorgenannten Rechtsgrundlagen zur Datenverarbeitung im
Zusammenhang mit der eGK regeln und benennen selbst die Zwecke der
Datenverarbeitung, wie dies A§A 6 AbsA 3 SatzA 2 DSGVO verlangt. Diese Vorschrift
bestimmt, dass der Zweck in der Rechtsgrundlage festgelegt oder fAYar die
ErfAY4llung einer Aufgabe erforderlich sein muss, die im Afffentlichen Interesse liegt
oder in AusAYibung AYffentlicher Gewalt erfolgt, die dem Verantwortlichen
AVibertragen wurde. Dies ist bei den hier einschlArgigen Vorschriften der Fall.

39

AsA 284 AbsA 1 SatzA 1 SGBA V erlaubt allgemein die Erhebung und Speicherung
von Sozialdaten a[JJfAYr Zwecke der Krankenversicherunga[][]. Spezielle Zwecke
der Datenverarbeitung im Zusammenhang mit der eGK sind der Nachweis der
Berechtigung zur Inanspruchnahme von Leistungen im Rahmen der
vertragsAxrztlichen Versorgung (Versicherungsnachweis) sowie der Abrechnung mit
den Leistungserbringern (vgl A§A 291a AbsA 1 SGBA V), die PrAY4fung der
GAYiltigkeit und AktualitArnt der Angaben auf der eGK sowie ggf deren
Aktualisierung (vgl ASA 291b AbsA 1 SGBA V) und zudem die PrA%fung der

Leistungsplicht der KK (vgl ASA 291b AbsA 2 SGBA V).
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cc)A Die besonderen Voraussetzungen fAYar die Verarbeitung personenbezogener
Daten gemAxA[] ArtA 6 AbsA 1 SatzA 1 DSGVO liegen vor.

41

Nach ArtA 6 AbsA 1 SatzA 1 DSGVO ist die Verarbeitung personenbezogener Daten
nur rechtmArA[Jig, wenn eine der unter BuchstA a bisA f aufgefA¥hrten
Bedingungen erfA%llt ist. Die Verarbeitung ist insbesondere dann rechtmAxA[Jig,
wenn sie zur ErfAYllung einer rechtlichen Verpflichtung erforderlich ist, der der
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Verantwortliche unterliegt (BuchstA c), oder wenn sie fAY4r die Wahrnehmung einer
Aufgabe erforderlich ist, die im Afffentlichen Interesse liegt oder in AusAYsbung
Agffentlicher Gewalt erfolgt, die dem Verantwortlichen A¥bertragen wurde
(BuchstA e). Beides ist hier der Fall.

42

Die Regelungen des SGBA V zur eGK statuieren in A§A 291 AbsA 1, AbsA 3 SatzA 1,
ASA 291a AbsA 2, AbsA 4, AbsA 5 SatzA 1, AbsA 7 und ASA 291b AbsA 1 SatzA 1
SGBA V fAYr die KKn Verpflichtungen zur Verarbeitung der personenbezogenen
Daten der Versicherten iS von ArtA 6 AbsA 1 BuchstA ¢ DSGVO. FAYur die an der
vertragsAnrztlichen Versorgung teilnehmenden Leistungserbringer sind die
A[lberprA¥%fung der Leistungspflicht der KK unter Nutzung der eGK und der von der
KK zur VerfAYagung gestellten Dienste einschlieA[lich der Online-Abgleich und ggf
die Online-Aktualisierung der auf der eGK gespeicherten Daten in A§A 291b AbsA 2
SGBA V ebenfalls verpflichtend angeordnet. Die Verarbeitung der auf der eGK
gespeicherten Daten, einschlieA[Jlich der fakultativen Daten nach A§A 291a AbsA 3
SGBA V, erfolgt gemAxA[] ArtA 6 AbsA 1 BuchstA e DSGVO zur Wahrnehmung einer
Aufgabe, die im Afffentlichen Interesse liegt (s dazu nachfolgend ddA ) und
jedenfalls von Seiten der KKn auch in AusA%bung Afffentlicher Gewalt (ArtA 6
AbsA 1 BuchstA e DSGVO; vgl dazu auch BVerwG vom 27.3.2019 &[JJA 6A C 2/18

A &[] BVerwGE 165, 111, RdNrA 45A f). Zur AusAYsbung Afffentlicher Gewalt
gehAqrt auch die TArtigkeit von SozialleistungstrAxgern (vgl Bieresborn, NZS 2017,
926, 927).
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dd)A Die genannten Vorschriften genAYvagen auch den Anforderungen des ArtA 6
AbsA 3 SatzA 4 DSGVO, denn sie verfolgen ein im AYffentlichen Interesse liegendes
(legitimes) Ziel (dazuA ) und wahren das VerhAxltnismArA[Jigkeitsgebot (dazuA ).
Die Einwendungen der KlArgerin hiergegen greifen nicht durch (dazuA ).
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(1)A Die eGK dient mit den in A§A 291a AbsA 2 bisA 5 SGBA V genannten Angaben
dem Nachweis der Berechtigung zur Inanspruchnahme von Leistungen im Rahmen
der vertragsAnrztlichen Versorgung (Versicherungsnachweis). Sie erschwert
dadurch den Leistungsmissbrauch (vgl dazu BVerfG vom 13.6.2007 4[JJA 1A BvR
1550/03A uaA &[[] BVerfGE 118, 168, 196 = juris RdNr 129: &[[[Jbedeutsamer
Gemeinwohlbelangal][)). Sie dient ferner der Abrechnung mit den
Leistungserbringern (ASA 291a AbsA 1 SatzA 1 SGBA V). Beide Aspekte kommen der
finanziellen StabilitAnt der gesetzlichen Krankenversicherung (GKV) zugute (vg/
BVerfG vom 13.9.2005 &[JJA 2A BvF 2/03A 4[J[] BVerfGE 114, 196, 248 =A SozR
4-2500 A§A 266 NrA 9, juris RANrA 239: 4[I0AY4berragend wichtiges
Gemeinschaftsguta[][).
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Bei den vorgenannten Zwecken handelt es sich auch um legitime Zwecke iS des
ArtA 6 AbsA 3 SatzA 4 DSGVO, wie die Regelbeispiele in ArtA 9 AbsA 2 BuchstA h
DSGVO (4[[fA%ar die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereichd[][]; s dazu noch untenA b) und ArtA 23 AbsA 1 BuchstA e DSGVO
(Afffentliche Gesundheit und soziale Sicherheit) sowie ErwGrA 52 SatzA 2 zur
DSGVO zeigen (vgl auch Buchner/Petri in KAYshling/Buchner, DSGVO/BDSG, 3.A Aufl
2020, ArtA 6 DSGVO RdNrA 88).
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Im Einzelnen:
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(2)A Die mit der eGK verbundene Datenverarbeitung wahrt den Grundsatz der
VerhAxltnismAxA[Jigkeit.

48

Nach ArtA 6 AbsA 3 SatzA 4 DSGVO mAVissen die die Datenverarbeitung
legitimierenden Rechtsgrundlagen in einem angemessenen VerhAxltnis zu dem
verfolgten legitimen Zweck stehen. Die Vorschrift trAxgt dem in ArtA 52 AbsA 1
SatzA 2 GRCh verankerten VerhAxltnismArA[Jigkeitsprinzip Rechnung (vgl Frenzel in
Paal/Pauly, DSGVO/BDSG, 3.A Aufl 2021, ArtA 6 DSGVO RdNrA 45; vgl auch

ErwGrA 4 SatzA 2 zur DSGVO). Dieser Grundsatz verlangt, dass die Handlungen der
Unionsorgane geeignet sind, die mit der fraglichen Regelung zulAxssigerweise
verfolgten Ziele zu erreichen, und nicht die Grenzen dessen AViberschreiten, was
zur Erreichung dieser Ziele geeignet und erforderlich ist (vg/l EUGH vom 8.4.2014
4[0A C-293/12, C-594/12A 4[] NJW 2014, 2169 = juris RdNrA 46, Digital Rights
Ireland ua, mwN).
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Geboten ist in dem vorliegenden Zusammenhang eine ausgewogene Gewichtung
legitimer Verarbeitungsziele auf der einen und der den natAVrlichen Personen
durch die ArtA 7 undA 8 GRCh zuerkannten Rechte auf Achtung ihres Privatlebens
und auf Schutz ihrer personenbezogenen Daten auf der anderen Seite. Ausnahmen
und EinschrArnkungen in Bezug auf den Schutz der personenbezogenen Daten
mAYsssen sich auf das absolut Notwendige beschrArnken (vgl EuGH vom
16.12.2008 4[0A C-73/07A &[] Slg 2008, 1-9831 =A juris RANrA 56, Satakunnan
MarkkinapAfrssi und Satamedia; EuGH vom 9.11.2010 &[J[JA C-92/09, C-93/09A &[]
Slg 2010, I-11063 = juris RANrA 77, 86, Schecke; EUGH vom 7.11.2013

a[J0A C-473/12A &[0 juris RANrA 39; EuGH vom 8.4.2014 &[JJA C-293/12,
C-594/12A 4000 NJW 2014, 2169 = juris RdNrA 52, Digital Rights Ireland ua; EUGH
vom 6.10.2015 4[JJA C-362/14A &[] NJW 2015, 3151 = juris RANrA 92, SchremsA I;
EuGH vom 16.7.2020 4[J0A C-311/18A 4[] NJW 2020, 2613 = juris RdNrA 176,
SchremsA 1I).
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Diesen Anforderungen werden die gesetzlichen Regelungen zur eGK gerecht. Ihnen
liegt ein insgesamt ausgewogenes Konzept zugrunde, das die Verarbeitung
personenbezogener Daten auf das zur Erreichung der verfolgten (legitimen) Ziele
zwingend erforderliche MaA[] beschrArnkt und die PersAfnlichkeitsrechte der
Versicherten wahrt (vgl auch Dochow/Kreitz, ZfmE 2018, 147, 153).
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Es ist nicht ersichtlich, dass es andere gleich geeignete, weniger belastende
MAYglichkeiten gibt, um die oben genannten legitimen Ziele zu erreichen. So war
die frA%here Krankenversichertenkarte ohne Lichtbild, Angabe des Geschlechts und
MA9glichkeit des Versichertenstammdatendienstes nur bedingt geeignet, einer
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missbrAruchlichen Verwendung zu begegnen. Sie wies ein erhebliches
Missbrauchspotential auf, das deutlich hAfher war als jenes der eGK, und eine
flankierende Vorlage des Personalausweises stellte kein gleich geeignetes milderes
Mittel zur Missbrauchsverhinderung dar (vgl dazu nAxher BSG vom 18.11.2014
4[J0A BA 1A KR 35/13A RA 4[J[] BSGE 117, 224 =A SozR 4-2500 A§A 291a NrA 1,
RANrA 29 mwN). Auch fAYar die Speicherung des Zuzahlungsstatus ist kein weniger
belastender, ebenso effektiver Weg ersichtlich (vgl BSG aaO RdNrA 30).
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Das Lichtbilderfordernis, die Speicherung des Geschlechts sowie der
Versichertenstammdatendienst beschrArnken die Versicherten in ihrem Recht auf
Schutz der personenbezogenen Daten (ArtA 8 GRCh) nur relativ geringfAY4gig,
zumal diese auch die alleinige VerfA¥%gungsgewalt AViber das auf der eGK
aufgebrachte (nicht gespeicherte) Lichtbild haben. Dagegen wiegen die zu
erwartenden Vorteile fA%r die Missbrauchsabwehr und Wirtschaftlichkeit der
vertragsAxrztlichen Versorgung schwer (vgl BSG vom 18.11.2014 &[JJA BA 1A KR
35/13A RA 4[] BSGE 117, 224 = SozR 4-2500 A§A 291a NrA 1, RdNrA 31). Die mit
den genannten Funktionen zu erwartende Sicherung der finanziellen StabilitAxt der
GKYV ist ein A¥berragend wichtiges Gemeinschaftsgut (vg/ BVerfG vom 13.9.2005
4[J0A 2A BvF 2/03A 4[] BVerfGE 114, 196, 248 = SozR 4-2500 A§A 266 NrA 9
RANrA 139 = juris RANrA 239; vgl auch BVerfG vom 8.6.2010 &[JJA 1A BvR 2011/07,
1A BvR 2959/07A 4[][] BVerfGE 126, 112, 143 =A SozR 4-1100 ArtA 12 NrA 21
RdNrA 99). Sie ist ein Gemeinwohlbelang von derart hoher Bedeutung, dass
MaA[Jnahmen, die ihr zu dienen bestimmt sind, auch dann gerechtfertigt sein
kAfnnen, wenn sie fA%r die Betroffenen zu fA%hlbaren EinschrAxnkungen fAYshren
(vgl BVerfG vom 14.5.1985 &[JJA 1A BvR 449/82, 1A BvR 523/82, 1A BvR 728/82,
1A BvR 700/82A &[[] BVerfGE 70, 1, 30 = SozR 2200 A§A 376d NrA 1 SA 11A f

=A juris RdNrA 88; BVerfG vom 12.6.1990 &[JJA 1A BvR 355/86A &[][] BVerfGE 82,
209, 230 = juris RANrA 82).
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Die Speicherung der von A§A 290 SGBA V vorgegebenen
Krankenversicherungsnummer ist ebenfalls erforderlich, um einen eindeutigen und
auch bei einem Wechsel der KK bleibenden Bezug zu dem Versicherten
sicherzustellen und im Rahmen von Abrechnungs- und
WirtschaftlichkeitsprAYsfungen eine Pseudonymisierung (vgl A§A 87 AbsA 3f,

AsA 303c SGBA V) zu ermAfglichen (vgl BT-Drucks 15/1525 SA 143).
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Die Preisgabe des Zuzahlungsstatus ist fA%r den Versicherten zwingend
erforderlich, um in den Genuss der Befreiung bei der konkreten Versorgung zu
gelangen (vgl BSG vom 18.11.2014 4[JJA BA 1A KR 35/13A RA 4[J[] BSGE 117, 224 =
SozR 4-2500 A§A 291a NrA 1, RANrA 33). Die Speicherung auf der eGK ist hierbei
fAYur die Realisierung der elektronischen Verordnung (vgl ASA 360 SGBA V)
erforderlich, um eine sichere A[Joernahme des Zuzahlungsstatus (anstelle der
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bislang erfolgenden hAxndischen A[lbertragung durch das Praxispersonal, vgl die
Praxisinformationen unter https://www.kbv.de/html/egk.php, aufgerufen am
14.1.2021) und dessen A[JberprA¥fung und Aktualisierung im Rahmen des
Versichertenstammdatenmanagements zu ermAfqglichen. Der Gesetzgeber des GKV-
Modernisierungsgesetzes (GMG) erwartete durch das Verhindern von
unberechtigten Zuzahlungsbefreiungen geschAxtzte Einsparungen von 150A bis
250A Mio Euro (vgl BegrA¥indung des Gesetzentwurfs eines GMG der Fraktionen
SPD, CDU/CSU und BAJNDNIS 90/DIE GRANEN, BT-Drucks 15/1525 SA 143A f).
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Zwar wird in der Literatur geltend gemacht, aus dem Zuzahlungsstatus kAqnnten
Schlussfolgerungen auf den Gesundheitszustand und/oder die wirtschaftlichen
VerhAxltnisse der Versicherten gezogen werden, weshalb eine unverschlA%sselte
Speicherung auf der eGK nicht verhArltnismAxA[ig sei (vgl Hornung, Die digitale
IdentitAnt, 2005, SA 279A f; ders in LPK-SGB V, 5.A Aufl 2016, A§A 291 RANrA 5;
Scholz in BeckOK Sozialrecht, SGBA V, A§A 291 RdNrA 5, Stand 1.9.2020; Dochow,
WzS 2015, 104, 108; vgl auch LSG Berlin-Brandenburg vom 20.3.2015

4[0A LA 1A KR 18/14A &[] juris RANrA 43A ff). Dem vermag der Senat nach wie vor
nicht zu folgen (vgl auch BSG aaO). Auch mit Blick auf den Umstand, dass
Versicherte die bis zum Erreichen der individuellen Belastungsgrenze erforderliche
Zuzahlungssumme an die KK vorauszahlen und so bereits zu Beginn eines Jahres
eine Befreiung erhalten kAfYnnen (vgl Schifferdecker in Kasseler Komm, SGBA V,
A§A 62 RdNrA 51, Stand September 2020), erlaubt allein die Information darAYsber,
ob jemand zuzahlungsbefreit ist oder nicht, allenfalls ganz entfernte
RAYackschlAYssse auf den Gesundheitszustand und/oder die wirtschaftlichen
VerhAxltnisse des Versicherten. Dass auch (der Arrztlichen Schweigepflicht
unterliegende) Leistungserbringer auf den Zuzahlungsstatus zugreifen kAYnnen,
fAVar die dieser im konkreten Fall nicht relevant ist, beeintrAxchtigt das Recht der
Versicherten auf Geheimhaltung ihrer persAfnlichen Daten daher nur geringfA%gig
und erfordert nicht zwingend eine VerschlAVisselung der Information zum
Zuzahlungsstatus. Im A[]brigen enthalten die gesetzlichen Regelungen zur eGK zu
der Frage, ob und ggf in welchem Umfang die darauf gespeicherten Daten zu
verschlAY%sseln sind, keine Vorgaben (vgl Bales/Dierks/Holland/MA¥ller, Die
elektronische Gesundheitskarte, 2007, A§A 291 RdANrA 10A ff; vgl demgegenA¥iber
a[I0A fAYar die Daten A¥iber die Teilnahme an strukturierten
BehandlungsprogrammenA &[] ASA 291 AbsA 2 SatzA 1 NrA 7 SGBA V in der bis
zum 28.12.2015 geltenden Fassung). Die allgemeinen Regelungen der DSGVO und
des BDSG gebieten insoweit nichts anderes (vgl ArtA 5 AbsA 1 BuchstA c undA f,
ArtA 32 AbsA 1 HalbsatzA 2 BuchstA a DSGVO , A8SA 22 AbsA 2 SatzA 2 NrA 7 BDSG
).
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Soweit A§A 291a AbsA 3 SGBA V die Speicherung weiterer Daten auf der eGK
zulAxsst, rAxumt das Gesetz den KKn ein Ermessen ein, bei dessen AusAYsbung die
Vorgaben der DSGVO ebenfalls zu beachten sind. Hierdurch wird sichergestellt, dass
eine Speicherung dieser Daten auf der eGK nur erfolgt, soweit dies im jeweiligen
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Einzelfall zur Erreichung der in A§A 291a AbsA 1 SatzA 1 SGBA V genannten Ziele
erforderlich und auch angemessen ist. Hinsichtlich der durch A8A 291a AbsA 3 NrA 4
SGB V ermAfglichten Speicherung weiterer Angaben, a[JJsoweit die Verarbeitung
dieser Daten zur ErfA%llung von Aufgaben erforderlich ist, die den Krankenkassen
gesetzlich zugewiesen sinda[][], ergibt sich die Wahrung der Erforderlichkeit iS des
ArtA 6 AbsA 1 BuchstA e und AbsA 3 DSGVO bereits aus dem Wortlaut der Regelung
(vgl BegrAVandung zum Gesetzentwurf der Bundesregierung zum DVG, BT-Drucks
19/13438 SA 65 zu NrA 32).
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Dem Interesse der Versicherten, soweit wie mA9glich selbst A¥ber die Preisgabe
und Verarbeitung ihrer (insbesondere Gesundheits-)Daten entscheiden zu kAYnnen,
hat der Gesetzgeber in besonderem MaA[Je dadurch Rechnung getragen, dass er
die zentralen medizinischen Anwendungen der Tl, wie die ePA, die elektronischen
Notfalldaten und den elektronischen Medikationsplan, ebenso wie die Speicherung
von elektronischen ErklAxrungen zur Organ- und Gewebespende sowie die
Speicherung von Hinweisen auf das Vorhandensein und den Aufbewahrungsort von
ErklAxrungen zur Organ- und Gewebespende und von Vorsorgevollmachten oder
PatientenverfA¥%gungen auf der eGK als freiwillige Dienste ausgestaltet hat. A[Jber
ihre Inanspruchnahme kAfnnen die Versicherten frei und eigenverantwortlich
entscheiden (vgl oben 1.A a undA c; vgl auch Dochow/Kreitz, ZfmE 2018, 147,
160A f). Die Entscheidungsfreiheit der Versicherten wird hierbei durch das in

AsA 335 SGBA V geregelte Diskriminierungsverbot, welches auch dem in ArtA 5
AbsA 1 BuchstA b DSGVO und A8A 67b AbsA 1 SatzA 1 SGBA X verankerten
Zweckbindungsgrundsatz Rechnung trAxgt, zusAxtzlich abgesichert (vgl Dochow,
MedR 2020, 979, 990A 1).

58
(3)A Die hiergegen gerichteten Einwendungen der KIAxgerin greifen nicht durch.
59

(a)A Sofern die KIAxgerin geltend macht, auf der eGK seien A¥ber die im Gesetz
vorgesehenen Merkmale hinaus in unzulAxssiger Weise weitere Daten gespeichert,
stAvunde ihr ggf ein LAYschungsanspruch nach ArtA 17 AbsA 1 BuchstA d DSGVO
zu, den sie gesondert gegenAYiber der Beklagten geltend machen kAfnnte (s oben
1.A c und untenA 5.).
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Soweit sich ihre AusfA¥%hrungen konkret auf Angaben zur Teilnahme an
strukturierten Behandlungsprogrammen nach A§A 137f SGBA V beziehen (sog
Disease-Management-Programme -Kennzeichen, vgl dazu BSG vom 24.5.2017
a[0A BA 1A KR 79/16A BA &[] juris RANrA 7), ist nicht ersichtlich, inwiefern die
KIAxgerin davon persAfnlich betroffen ist. Dass sie an einem solchen strukturierten
Behandlungsprogramm teilnimmt, hat das LSG nicht festgestellt und IAxsst sich
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dem Vorbringen der KIArgerin nicht entnehmen. Zudem wurde mit dem DVG vom
9.12.2019 (BGBIA | 2562) in ASA 291 AbsA 2 SatzA 1 SGBA V (jetzt ASA 291a AbsA 3
NrA 4 SGBA V) eine Generalklausel eingefAYgt, die die Speicherung sog
a[JstatusergAxnzender Merkmalea[][] wie der DMP-Kennzeichnung auf der eGK
legitimiert (vgl Schifferdecker in Kasseler Komm, SGBA V, A§A 291 RANrA 35, Stand
Juli 2020, mwN).
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(b)A Auch die Speicherung der Versichertendaten auf der eGK in einer
erweiterbaren Auszeichnungssprache (XML) ist nicht zu beanstanden.
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Die Datenspeicherung in diesem Format entspricht der Vorgabe des A§A 291a
AbsA 4 SGBA V. Danach sind die Versichertendaten auf der eGK in einer Form zu
speichern, die fAY4r eine maschinelle A[Jbertragung auf die fAYr die
vertragsAnrztliche Versorgung vorgesehenen Abrechnungsunterlagen und
Vordrucke geeignet ist. Ein gleich geeignetes milderes Mittel zur Zweckerreichung
ist auch insofern nicht ersichtlich. Dass die betreffenden Daten nicht fA%r Zwecke
eines unzulAxssigen Profiling (vgl zur Begriffsdefinition ArtA 4 NrA 4 DSGVO)
verwendet werden, wird durch die diesbezAY%glichen Regelungen der DSGVO und
des BDSG gewAxhrleistet (vgl insbesondere ArtA 22 DSGVO; ferner ArtA 13 AbsA 2
BuchstA f, ArtA 14 AbsA 2 BuchstA g, ArtA 15 AbsA 1 BuchstA h, ArtA 21 AbsA 1
SatzA 1 HalbsatzA 2, ArtA 35 AbsA 3 BuchstA a, ArtA 70 AbsA 1 BuchstA f DSGVO;

ASA 37 BDSG).
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Die Einhaltung dieser Vorgaben haben die datenschutzrechtlich Verantwortlichen
durch geeignete technische und organisatorische MaA[Jnahmen sicherzustellen (vg/
ArtA 24 AbsA 1 DSGVO) und die AufsichtsbehAYrden mit den ihnen zustehenden
Befugnissen zu A¥berwachen (vgl ArtA 57A f DSGVO). VerstAfA[Je sind straf- oder
buA[geldbewehrt (vgl ArtA 83A f DSGVO, A§ASA 41A ff BDSG, ASA 397 SGBA V).
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(c)A Sofern sich die KIAxgerin gegen die Protokollierung der Zugriffsdaten und
Online-A[lberprAYfungen im Rahmen des Versichertenstammdatenmanagements
(vgl auch A§SA 291b AbsA 2 SatzA 3 SGBA V) wendet, verkennt sie, dass die
Zugriffsprotokollierung dem in ArtA 5 AbsA 1 BuchstA a DSGVO verankerten
Transparenzgrundsatz Rechnung trAxgt (vgl dazu auch ErwGrA 39 zur DSGVO; fAYar
die Anwendungen im Rahmen der Tl vgl A§A 309 SGBA V). Hierdurch wird
gewArhrleistet, dass die Versicherten im Bedarfsfall die Information erhalten
kAfnnen, wer wann welche der auf der eGK gespeicherten Daten verarbeitet hat
(vgl ArtA 15 AbsA 1 BuchstA ¢ DSGVO), um ihnen die Durchsetzung ihrer
Datenschutzrechte und den AufsichtsbehAfrden eine effektive Datenschutzkontrolle
zu ermAfglichen. Die Protokolldaten dienen insofern ausschlieA[Jlich den Interessen
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der Versicherten (vgl auch A§A 309 AbsA 2 SGBA V). Sie werden auch nur auf der
eGK gespeichert (vgl die Spezifikation Fachmodul VSDM, Version 2.4.0, Stand
26.10.2018, SA 42 undA 50; vgl auch die Antwort der Bundesregierung auf die
Kleine Anfrage Abgeordneter und der Fraktion der FDP in BT-Drucks 19/16228 SA 3
zu FrageA 4).
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b)A Die Verarbeitung der personenbezogenen Daten im Zusammenhang mit der
eGK ist auch insoweit mit der DSGVO vereinbar, als diese in ArtA 9
Sonderregelungen fAYr besondere Kategorien von Daten, insbesondere
Gesundheitsdaten, aufstellt.
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Die RechtmAxA[Jigkeit der Verarbeitung besonders geschAYstzter Kategorien von
Daten, vorliegend insbesondere von Gesundheitsdaten (zum Begriff vgl ArtA 4

NrA 15 DSGVO; Weichert in KAYshling/Buchner, DSGVO/BDSG, 3.A Aufl 2020, ArtA 4
NrA 15 DSGVO RdNrA 1A ff, ArtA 9 DSGVO RdNrA 1), nicht aber das Lichtbild auf der
eGK (vgl ErwGrA 51 zur DSGVO; vgl auch BSG vom 18.12.2018 4[J0A BA 1A KR
31/17 RA 4[][] BSGE 127, 181 = SozR 4-2500 A§A 284 NrA 4, RdNrA 16), richtet sich
nach ArtA 9 DSGVO. Die Verarbeitung dieser besonders geschAVitzten Daten ist
nach ArtA 9 AbsA 1 DSGVO grundsAxtzlich untersagt, sofern nicht eine der in ArtA 9
AbsA 2 DSGVO normierten AusnahmetatbestAxnde einschlAxgig ist.
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Letzteres ist vorliegend der Fall. Die Verarbeitung besonderer Kategorien von Daten
im Zusammenhang mit der eGK ist durch ArtA 9 AbsA 2 BuchstA h DSGVO iVm

A8A 67a AbsA 1 SatzA 2 und ASA 67b AbsA 1 SatzA 2 SGBA X und ASA8A 291A ff
SGBA V legitimiert (vgl Dochow, MedR 2020, 979, 980; Dochow/Kreitz, ZfmE 2018,
147, 152). Ob daneben auch die Voraussetzungen von ArtA 9 AbsA 2 BuchstA b
DSGVO (Verarbeitung zur AusA¥sbung der aus dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausA¥aben und Nachkommen der
diesbezAVaglichen Pflichten) und BuchstA i (aus GrAYanden des Afffentlichen
Interesses im Bereich der Afffentlichen Gesundheit) vorliegen, kann dahinstehen.
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aa)A Nach ArtA 9 AbsA 2 BuchstA h DSGVO ist die Verarbeitung besonderer
Kategorien personenbezogener Daten ua zulArssig, wenn sie fAYar Zwecke der
Gesundheitsvorsorge, die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fAV4r die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem AngehAqrigen
eines Gesundheitsberufs vorbehaltlich der in ArtA 9 AbsA 3 DSGVO genannten
Bedingungen und Garantien erforderlich ist (vgl dazu auch BSG vom 18.12.2018
4[J0A BA 1A KR 40/17A RA &[][] SozR 4-7645 ArtA 9 NrA 1 RdNrA 30).
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Die Regelungen in ArtA 9 AbsA 2 BuchstA h und AbsA 3 DSGVO tragen der
Bedeutung des Gesundheitsschutzes fA%r den Einzelnen und fAY%r die Gesellschaft
insgesamt Rechnung und berA%cksichtigen, dass im Gesundheits- und
Sozialbereich in hohem MaA[Je sensible Daten verarbeitet werden und dies fAYsr das
Funktionieren der medizinischen Versorgung und des Sozialsystems auch notwendig
ist (vgl Albers/Veit in BeckOK DatenschutzR, DSGVO ArtA 9 RdNrA 77, Stand
1.5.2020). Die Verarbeitung besonderer Kategorien personenbezogener Daten soll
dabei nur erfolgen, soweit dies fAYr das Erreichen dieser Zwecke erforderlich ist,
insbesondere im Zusammenhang mit der Verwaltung der Dienste und Systeme des
Gesundheits- oder Sozialbereichs, einschlieA[Jlich der Verarbeitung dieser Daten
durch die Verwaltung und die zentralen nationalen GesundheitsbehArden (vg/
ErwGrA 53 zur DSGVO).
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Die medizinische Versorgung und Behandlung im Gesundheits- und Sozialbereich
umfasst sAxmtliche gesundheitsbezogenen Handlungen und Leistungen
prArventiver, diagnostischer, kurativer und nachsorgender Art (vgl Schulz in Gola,
DSGVO, 2.A Aufl 2018, ArtA 9 RANrA 35). Zur Verwaltung von Systemen und
Diensten im Gesundheits- und Sozialbereich gehA{rt der gesamte organisatorische
Rahmen zur Erbringung von Gesundheitsdienstleistungen. Dies umfasst sAamtliche
MaA[Jnahmen der Organisation, Planung und Abrechnung im Rahmen der GKV und
damit auch die Verarbeitung von Versichertendaten unter Nutzung der eGK und der
Tl (vgl Weichert in KAYahling/Buchner, DSGVO/BDSG, 3.A Aufl 2020, ArtA 9 DSGVO
RANrA 105, 107).
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bb)A ErgAxnzend sind fAYar Gesundheitsdaten die im innerstaatlichen Recht
zusAntzlich statuierten Bedingungen und BeschrAxnkungen zu beachten (ArtA 9
AbsA 4 DSGVO). A§A 67a AbsA 1 SatzA 2 und ASA 67b AbsA 1 SatzA 2 SGBA X
bestimmen, dass die jeweils in SatzA 1 geregelten Verarbeitungsbefugnisse auch
fAYar besondere Kategorien personenbezogener Daten iS des ArtA 9 AbsA 1 DSGVO
gelten. FAY4r die A[Jbermittlung ua von Gesundheitsdaten fordert ASA 67b AbsA 1
SatzA 3 SGBA X abweichend von ArtA 9 AbsA 2 BuchstA b, d bisA j DSGVO eine
besondere gesetzliche A[lbermittlungsbefugnis nach den ASASA 68 bisA 77 SGBA X
oder nach einer anderen Rechtsvorschrift im SGB. Zur GewAxhrleistung geeigneter
Garantien zum Schutz der personenbezogenen Daten ordnen A8A 67a AbsA 1
SatzA 3 und A§A 67b AbsA 1 SatzA 4 SGBA X jeweils die entsprechende Geltung von
AsA 22 AbsA 2 BDSG an (vgl dazu Beschlussempfehlung und Bericht des
Ausschusses fAYar Arbeit und Soziales zu dem Entwurf eines Gesetzes zur
Allnderung des BVG und anderer Vorschriften, BT-Drucks 18/12611 SA 102A f; s
dazu auch untenA cA cc).
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cc)A Die in ASA 15 AbsA 2, ASASA 291 bisA 291b SGBA V ivm A8A 35 AbsA 2 SatzA 1
SGBA | und A8A 67a AbsA 1 und A8A 67b AbsA 1 SGBA X geregelte Verarbeitung
besonderer Kategorien personenbezogener Daten der Versicherten ist insbesondere
fAYar die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich erforderlich. Dies ist jedenfalls in dem hier in Rede stehenden Umfang
hinsichtlich der fA%r die Versicherten obligatorischen Datenverarbeitung im
Zusammenhang mit der eGK der Fall. Insofern gelten die AusfA¥%hrungen zu ArtA 6

DSGVO entsprechend (vgl oben 3.A aA dd).
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dd)A Die einschrAxnkenden Voraussetzungen fA%r die Verarbeitung besonderer
Kategorien personenbezogener Daten gemAxA[] ArtA 9 AbsA 3 DSGVO sind
ebenfalls gewahrt.
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Danach dAYrfen die besonderen Kategorien personenbezogener Daten zu den in
ArtA 9 AbsA 2 BuchstA h DSGVO genannten Zwecken nur von Fachpersonal oder
unter dessen Verantwortung verarbeitet werden, das nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustArndiger
Stellen dem Berufsgeheimnis unterliegt, oder durch Personen, die ebenfalls nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften
nationaler zustAxndiger Stellen einer Geheimhaltungspflicht unterliegen.

75

Dies ist hinsichtlich der Verarbeitung der auf der eGK (und im Rahmen der TI)
gespeicherten Daten, auch soweit es sich dabei um Gesundheitsdaten handelt, der
Fall. Die Leistungserbringer und die bei ihnen sowie bei den und fAYr die KKn
tAntigen Personen, die auf die eGK bzw die darauf gespeicherten Daten zugreifen
kAfnnen, unterliegen entweder der beruflichen Schweigepflicht gemAxA[] A§A 203
Strafgesetzbuch und nach den einschlAxgigen berufsrechtlichen Regelungen oder
dem Sozialgeheimnis gemAr=A[] A§A 35 SGBA I. Dieses erstreckt sich auch auf
Auftragsverarbeiter (A§A 80 SGBA X, vgl Schifferdecker in Kasseler Komm, SGBA |,
A§A 35 RANrA 42A ff, Stand MArrz 2019) und ist als Berufsgeheimnis iS von ArtA 9
AbsA 3 DSGVO zu werten (vgl Weichert in KAYhling/Buchner, DSGVO/BDSG,

3.A Aufl 2020, ArtA 9 DSGVO RdNrA 142). Es bindet nach A§A 78 AbsA 1 SGBA X
auch Personen und Stellen, die nicht in ASA 35 SGBA | genannt und denen
Sozialdaten A¥bermittelt worden sind (sog [I[JverlArngerter Sozialdatenschutza[[,
vgl Bieresborn in SchAYstze, SGBA X, 9.A Aufl 2020, A§A 78 RANrA 3).
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c)A Die Regelungen zur eGK und zur Tl stehen im Einklang mit den Vorgaben der
DSGVO zur GewAxrhrleistung einer ausreichenden Datensicherheit. Die Vorschriften
des SGBA V und SGBA X sowie das BDSG ermAfglichen in ihrer rechtlichen
Ausgestaltung und ihrer tatsArxchlichen Handhabung im Spannungsfeld zwischen
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effektiver Erledigung von Verwaltungsaufgaben mittels Datenverarbeitung und
effektiver Datensicherheit einen prozesshaft-dynamischen Schutz im Einklang mit
den Anforderungen der DSGVO. Ob die rechtlichen Vorgaben im Rahmen der
praktischen Umsetzung von den verantwortlichen Personen und Institutionen
beachtet werden, ist nicht Gegenstand des vorliegenden Rechtsstreits und vom
Senat daher nicht zu A¥berprAYifen (sA dazu im Einzelnen untenA 5.).
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aa)A Nach ArtA 5 AbsA 1 BuchstA f DSGVO mAYissen personenbezogene Daten in
einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewAxhrleistet, einschlieA[Jlich Schutz vor unbefugter
oder unrechtmAxA[Jiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter ZerstAfrung oder unbeabsichtigter SchAxdigung durch geeignete
technische und organisatorische MaA[Jnahmen (&[JJIntegritAxt und
Vertraulichkeita[]]). Dazu gehAqrt auch, dass Unbefugte keinen Zugang zu den
Daten haben und weder die Daten noch die GerArte, mit denen diese verarbeitet
werden, benutzen kAfnnen (s ErwGrA 39 zur DSGVO).
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Eine absolute Datensicherheit kann es jedoch nicht geben. Insofern werden die zu
ergreifenden SicherheitsmaA[Jnahmen durch den in ArtA 24 DSGVO zum Ausdruck
kommenden VerhAxltnismAxA[Jigkeitsgrundsatz beschrArnkt (vgl Kramer/Meints in
Auernhammer, DSGVO/BDSG, 7.A Aufl 2020, ArtA 24 DSGVO

RdNrA 32A ff; Heckmann/Scheurer in Heckmann, jurisPK-Internetrecht, 6.A Aufl
2019, KapA 9 RdNrA 414, Stand 6.1.2021; Jandt in KAY4hling/Buchner,
DSGVO/BDSG, 3.A Aufl 2020, ArtA 32 DSGVO RdNrA 8; Raschauer in Sydow, DSGVO,
2.A Aufl 2018, ArtA 24 RdNrA 30A ff: Martini in Paal/Pauly, DSGVO/BDSG, 3.A Aufl
2021, ArtA 24 DSGVO RdNrA 24; Piltz in Gola, DSGVO, 2.A Aufl 2018, ArtA 24

RANrA 21).
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Dabei verfolgt die DSGVO einen risikobasierten Ansatz. AbhArngig vom spezifischen
Risiko der Datenverarbeitung und dessen Eintrittswahrscheinlichkeit hat der jeweils
Verantwortliche die erforderlichen technischen und organisatorischen MaA[Jnahmen
zu ergreifen, um ein dem Risiko angemessenes Schutzniveau zu gewAxhrleisten
(vgl ArtA 24 AbsA 1 DSGVO sowie ErwGrA 74A ff zur DSGVO; nAxher dazu Lang in
Taeger/Gabel, DSGVO/BDSG, 3.A Aufl 2019, ArtA 24 DSGVO RdNrA 29A ff; Piltz in
Gola, DSGVO, 2.A Aufl 2018, ArtA 24 RANrA 19A ff; Veil, ZD 2015, 347, 348;
SchrAfder, ZD 2019, 503). NAxher konkretisiert werden diese allgemeinen
Vorgaben in ArtA 25, 32 undA 35 DSGVO (zum VerhAxltnis dieser Vorschriften zu
den allgemeinen Regelungen des ArtA 24 DSGVO vgl Hartung in KAY4hling/Buchner,
DSGVO/BDSG, 3.A Aufl 2020, ArtA 24 RANrA 17A 1).
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ArtA 25 DSGVO enthArlt Regelungen zur GewAxhrleistung von Datenschutz durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen (vgl dazu
Baumgartner/Gausling, ZD 2017, 308). ArtA 25 AbsA 1 DSGVO regelt hierbei die
Verpflichtung, den Datenschutz bereits zu einem mA9glichst frA%hen Zeitpunkt bei
der Auswahl, Festlegung und Einrichtung der Systeme fAYr eine Verarbeitung zu
berAYacksichtigen (&[J[JPrivacy by Design&[l[] oder &[[[IData Protection by Designa[l[l;
vgl Hartung in KAY4hling/Buchner, DSGVO/BDSG, 3.A Aufl 2020, ArtA 25 DSGVO
RANrA 11 mwN). ArtA 25 AbsA 2 DSGVO verpflichtet den Verantwortlichen dazu,
geeignete technische und organisatorische MaA[Jnahmen zu treffen, die
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten verarbeitet
werden, deren Verarbeitung fA%r den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist (8[J0Privacy by Defaulta[][] oder a[J[JData Protection by Defaulta[][]).
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Nach ArtA 32 AbsA 1 DSGVO sind der Verantwortliche und der Auftragsverarbeiter
verpflichtet, unter BerAVicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der UmstAxnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fAYr die Rechte und Freiheiten natAYsrlicher Personen
geeignete technische und organisatorische MaA[Jnahmen zu treffen, um ein dem
Risiko angemessenes Schutzniveau zu gewAxhrleisten. MAYgliche MaA[Jnahmen
sind dabei ua die Pseudonymisierung und VerschlAVsisselung personenbezogener
Daten, die FAxhigkeit, die Vertraulichkeit, IntegritAnt, VerfAYagbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen, die FArhigkeit, die VerfA¥gbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen, sowie ein Verfahren zur regelmAxA[Jigen
A[lberprA¥fung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaA[Jnahmen zur GewAxhrleistung der Sicherheit der
Verarbeitung.
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SchlieA[Jlich verpflichtet ArtA 35 AbsA 1 SatzA 1 DSGVO den Verantwortlichen fAYar
den Fall, dass eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der UmstArnde und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fAY4r die Rechte und Freiheiten
natAVarlicher Personen zur Folge hat, vorab eine AbschAxtzung der Folgen der
vorgesehenen VerarbeitungsvorgAnnge fA%r den Schutz personenbezogener Daten
durchzufAYhren (Datenschutz-FolgenabschArtzung).
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bb)A Diese Regelungen der DSGVO finden auf die Datenverarbeitung im
Zusammenhang mit der eGK und der Tl unmittelbar Anwendung, was in den
Gesetzesmaterialien zum PDSG ausdrA¥%cklich erwAxhnt wird (BT-Drucks 19/18793
SA 100 zu A§A 307). Danach entbindet die Pflicht zur Verwendung bestimmter
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Dienste, Anwendungen, Komponenten und sonstiger Infrastrukturteile den oder die
jeweiligen Verantwortlichen (vgl ArtA 4 NrA 7 DSGVO; A§A 307 SGBA V) nicht von
der Pflicht zur Ergreifung geeigneter und angemessener technischer und
organisatorischer MaA[Jnahmen, soweit diese zusAxtzlich erforderlich sind, wie zB
die Sicherung von Konnektoren gegen unbefugten Zugang, Verwendung geeigneter
VerschlAVssselungsstandards nach dem Stand der Technik etc.
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Dies gilt auch fA%r die Regelungen zu den Datenschutz-FolgenabschAxtzungen
nach ArtA 35 DSGVO und der Benennung von Datenschutzbeauftragten nach

ArtA 37 DSGVO (s BT-Drucks aaO, allerdings mit dem Hinweis, dass die Regelungen
mangels umfangreicher Verarbeitung von Gesundheitsdaten auf die allermeisten
Arztpraxen nicht zutreffen wAYarden; vgl dazu auch ErwGrA 91 zur DSGVO). Soweit
einzelne Verantwortliche im Rahmen der Tl ihrer Verpflichtung zur DurchfA%hrung
einer Datenschutz-FolgenabschAxtzung bislang nicht nachgekommen sein sollten,
kann dies ggf Sanktionen nach sich ziehen (vgl ArtA 83 AbsA 4 BuchstA a DSGVO).
Es beeintrAxchtigt aber nicht die RechtmAxA[Jigkeit der Datenverarbeitung (vg/
Kramer in Gierschmann ua, DSGVO, 2018, ArtA 35 RdANrA 160A f; Nolte/Werkmeister
in Gola, DSGVO, 2.A Aufl 2018, ArtA 35 RdNrA 74; Baumgartner in Ehmann/Selmayr,
DSGVO, 2.A Aufl 2018, ArtA 35 RANrA 78; zu der geplanten Datenschutz-
FolgenabschAxtzung bezAY%iglich der Komponenten der dezentralen Tl bei den
Leistungserbringern durch den Gesetzgeber vgl den Referentenentwurf des BMG
fAYar ein Gesetz zur digitalen Modernisierung von Versorgung und Pflege vom
15.11.2020 SA 16 NrA 20, SA 48A ff, abrufbar unter https://www.bundesgesundheits
ministerium.de/fileadmin/Dateien/3_Dowonloads/Gesetze _und _Verordnungen/GuV/D
/Referentenentwurf DVPMG.pdf, abgerufen am 19.1.2021).
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cc)A Die in ArtA 32 DSGVO geregelten Anforderungen an die Datensicherheit
werden in ASA 22 AbsA 2 BDSG, dessen entsprechende Anwendung A§A 67a AbsA 1
SatzA 3 und A§A 67b AbsA 1 SatzA 4 SGBA X anordnen, fAY4r den Fall, dass
besondere Kategorien von Daten verarbeitet werden, weitergehend konkretisiert
(vgl Heckmann/Scheurer in Gola/Heckmann, BDSG, 13.A Aufl 2019, A§A 22

RANrA 50 mwN).
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DarAViber hinaus enthalten die Regelungen des SGBA V zur eGK und Tl eine
Vielzahl von Vorschriften, durch die die Vorgaben der DSGVO im Einzelnen
umgesetzt und konkretisiert werden. Dabei werden insbesondere die in ArtA 32
AbsA 1 DSGVO beispielhaft aufgefAYhrten allgemeinen MaA[Jnahmen zur
GewAxhrleistung einer angemessenen Datensicherheit spezifiziert.
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Zentrale und koordinierende Aufgaben weist der Gesetzgeber hierbei der gematik
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zu (vgl A§A 311 SGBA V). Dass diese ihren Aufgaben ordnungsgemAxA[]
nachkommt, und nicht wie ein privater Diensteanbieter privatnA¥%tzig unter den
Bedingungen von Wirtschaftlichkeit und Kostendruck agiert (vgl BVerfG vom
2.3.2010 4[JA 1A BvR 256/08A uaA &[] BVerfGE 125, 260, 325 =A juris

RdNrA 222), wird zum einen dadurch gewAxhrleistet, dass die Bundesrepublik
Deutschland als Mehrheitsgesellschafterin einen bestimmenden Einfluss auf die
Geschicke der Gesellschaft hat (vgl ASA 310 AbsA 2 NrA 1 und AbsA 4 SGBA V; vgl
dazu auch Beschlussempfehlung und Bericht des Ausschusses fAYar Gesundheit
zum Entwurf des TSVG, BT-Drucks 19/8351 SA 214A f). Zum anderen unterliegt die
gematik ihrerseits der Kontrolle durch das BSI und den Bundesbeauftragten fAYar
den Datenschutz und die Informationsfreiheit (BfDI). Im Ergebnis wird so auch eine
kontinuierliche AJlberwachung der Einhaltung der datenschutzrechtlichen Vorgaben
durch die gematik und die Anbieter von Diensten und Anwendungen im Rahmen der
TI gewAxhrleistet (vgl ArtA 32 AbsA 1 BuchstA d DSGVO). Die enge Einbindung des
BSI in den gesamten Verfahrensablauf beim Ausbau und Betrieb der Tl sichert
zudem die durch ArtA 32 AbsA 1 DSGVO angeordnete BerAV%cksichtigung des
Stands der Technik.

~

A
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Insgesamt belegen die Regelungen, dass der Gesetzgeber beim Auf- und Ausbau
der Tl den Vorgaben der DSGVO Rechnung trAxgt und den Belangen des
Datenschutzes und der Datensicherheit eine zentrale Bedeutung beimisst. Er ist
sich bewusst, dass im Rahmen der Tl besonders sensible Gesundheitsdaten
verarbeitet werden, die im Interesse der Versicherten und der Leistungserbringer
(als BerufsgeheimnistrAxger) eines besonderen Schutzes bedAYsrfen (vgl BT-Drucks
19/18793 SA 2).
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